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INTRODUCCION

En este documento se definen las politicas de seguridad y privacidad de los sistemas de
informacion en la Agencia de Cooperacion e Inversion de Medellin y el Area
Metropolitana ACl; con el objeto de establecer las medidas de indole técnica y
organizacional, necesarias para garantizar la seguridad de las tecnologias de informacion
mediante equipos de computo, software informatico, redes, voz y datos; aplica a todos
los usuarios de la ACIMEDELLIN que interactian con los recursos que pone a disposicion
la Agencia.

Con la promulgacion de las presentes politicas de seguridad, la Agencia se formaliza su
compromiso con el proceso de gestion responsable de informacion que tiene como
objetivo garantizar la integridad, confidencialidad y disponibilidad de este importante
activo, teniendo como eje el cumplimiento de los objetivos misionales.
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OBJETIVO

Regular el uso adecuado de los recursos tecnoldgicos de la Agencia por parte de todos
los funcionarios y personas que hagan uso de ellos. Las politicas de seguridad y
privacidad dotan de informacion necesaria a los usuarios mediante normas y mecanismos
que deben cumplir y utilizar para proteger el hardware y software, asi como la
informacion procesada y almacenada en estos.
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1. TERMINOS Y DEFINICIONES

Seguridad de la informacion

La seguridad de la informacion se entiende como la preservacion de las siguientes
caracteristicas:

DATOS
Confidencialidad k\
| Integridad

[ Disponibilidad

v Confidencialidad: se garantiza que la informacion sea accesible solo a aquellas
personas autorizadas a tener acceso a la misma.

v Integridad: se salvaguarda la exactitud y totalidad de la informacion y los
métodos de procesamiento.

v' Disponibilidad: se garantiza que los usuarios autorizados tengan acceso a la
informacion y a los recursos relacionados con la misma, toda vez que lo
requieran.

Adicionalmente, deberan considerarse los conceptos de:

v Autenticidad: busca asegurar la validez de la informacion en tiempo, forma y
distribucion. Asi mismo, se garantiza el origen de la informacion, validando el
emisor para evitar suplantacién de identidades.

v' Auditabilidad: define que todos los eventos de un sistema deben poder ser
registrados para su control posterior.

v" Proteccion a la duplicacién: consiste en asegurar que una transaccion solo se
realiza una vez, a menos que se especifique lo contrario. Impedir que se grabe
una transaccion para luego reproducirla, con el objeto de simular mdltiples
peticiones del mismo remitente original.

v No repudio: se refiere a evitar que una entidad que haya enviado o recibido
informacion alegue ante terceros que no la envid o recibio.
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v

Legalidad: referido al cumplimiento de las leyes, normas, reglamentaciones o
disposiciones a las que esta sujeto la entidad.

Confiabilidad de la informacion: es decir, que la informacion generada sea
adecuada para sustentar la toma de decisiones y la ejecucion de las misiones y
funciones.

Para los efectos de una correcta interpretacion de las presentes politicas, se realizan las
siguientes definiciones:

v

Spoofing: uso de técnicas de suplantacion que a través de las cuales un atacante,
con fines maliciosos o de investigacion se hace pasar por una entidad distinta a
través de la falsificacion de los datos en una comunicacion.

Phishing: técnica con base a la ingenieria social que trata de adquirir
informacion de forma fraudulenta enganando e incitando al usuario que entregue
informacion confidencial a través de paginas falsas, correos o hasta llamadas
telefonicas.

Routers: dispositivo de red de capa 3 disenado para transportar el trafico entre
diferentes redes dependiendo de las reglas establecidas.

Switches: dispositivo de red de capa 2 que se encarga de establecer la conexion
fisica entre los diferentes equipos de red basado en sus direcciones fisicas.

Access Point: dispositivo de red que permite conexiones inalambricas de
diferentes tecnologias como son 802.11a, 802.11b, 802.11¢g entre otros.

RDSI: sus siglas traducen Red Digital de servicios Integrados y es una tecnologia
de conectividad WAN digital y punto a punto que consta de canales BRI (de
64kbps cada uno) para el transporte de datos mas un canal D (de 16 kbps) para
fines de senalizacion.

Keylogger: software que se puede utilizar para fines maliciosos el cual guarda un
log local con todas las teclas que el usuario digite en el equipo donde esta
instalado.

Port Scanner: software que realiza un escaneo de puertos contra una direccion
ip especifica. Revela muchas de las vulnerabilidades de los sistemas a nivel
perimetral y de aplicacion.
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DoS: traduce ataques de negacion de servicio y es una técnica que busca que un
recurso sea inaccesible para usuarios legitimos.

SMTP: protocolo simple de transferencia de correo el cual esta basado en texto
utilizado para el intercambio de mensajes de correo electronico entre
dispositivos. Es el protocolo responsable de enviar los correos.

Programas Peer-to-Peer: programas que utilizan a todos los otros usuarios de la
red de internet para compartir informacion, por lo cual todos son clientes y
servidores al tiempo. Entre los mas destacados actualmente se encuentran,
limeWare, Emule, Azureus, BitTorrents y Kazza.

Proxys Piratas: pueden ser paginas o software que enmascaran las url (paginas
de navegacion) reales a las que el usuario esta accediendo con el objetivo de
tratar de violar los controles que se tienen de manera que no descubra a donde
estaban accediendo realmente.

Incidente de seguridad: evento que viole, o que intente violar la seguridad
informatica, se considera violacion de la seguridad informatica, el hecho que un
individuo intente, ejecute o, encubra acciones o tenga acceso a informacion no
autorizada para su uso o modificacion.

Politica de seguridad: es una declaracion formal de las reglas que deben seguir
las personas con acceso a los activos de tecnologia e informacion, dentro de la
ACI.

Procedimientos: constituyen la descripcion detallada de la manera como se
implementa una politica.

Virus informatico: programa ejecutable o segmento de cédigo con habilidad de
ejecutarse y reproducirse, regularmente escondido en documentos electrénicos,
que causan problemas al ocupar espacio de almacenamiento, asi como
destruccion de datos (informacion) y reduccion del desempeio de un equipo de
computo.

GPO: es un conjunto de una o mas politicas del sistema, desplegadas mediante el
directorio activo de la ACl y se aplican apenas el usuario inicia seccion en alguno
de los equipos de computo de la agencia.
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2. POLITICA DE SEGURIDAD Y PRIVACIDAD INFORMATICA

a. Campo de aplicacion
Estas disposiciones se aplicaran a todo el personal que labore en la ACI, con
el fin de garantizar el cumplimiento de los requerimientos en la
disponibilidad, confidencialidad e integridad de la informacion. Todos los
funcionarios y los usuarios que hagan uso de los recursos tecnologicos
(hardware- software) de la organizacion tendran la responsabilidad de
protegerlos y hacer buen uso de estos.

b. Objeto
Regular el uso adecuado de los recursos tecnoldgicos de la Agencia por parte
de todos los funcionarios y personas que hagan uso de ellos. Las politicas de
seguridad y privacidad dotan de informacién necesaria a los usuarios
mediante normas y mecanismos que deben cumplir y utilizar para proteger el
hardware y software, asi como la informacion procesada y almacenada en
estos.

3. DESCRIPCION DE LAS POLITICAS DE SEGURIDAD INFORMATICA
a. Acceso a la informacion

v La informacion es un recurso que, como el resto de los activos, tiene valor para
la Agencia siendo este el activo mas importante, su manejo influye en el objetivo
de alcanzar la misidn institucional y esta expuesta a problemas de seguridad, por
consiguiente, debe ser debidamente protegida, garantizando la continuidad de
los sistemas de informacion, minimizando los riesgos de dano y contribuyendo de
esta manera, a una mejor gestion de la entidad.

v' Todos los usuarios que laboran para la AClI deben tener acceso solo a la
informacion necesaria para el desarrollo de sus funciones. Es responsabilidad del
comité directivo solicitar el acceso de acuerdo con el trabajo realizado por el
personal a su cargo.

v/ Las prerrogativas otorgadas para el uso de los sistemas de informacion de la
entidad, servicios de red y correo deben terminar inmediatamente después de
que el trabajador cesa de prestar sus servicios a la entidad.

v" Toda la informacion contenida, procesada o generada en los equipos de computo
es propiedad de la ACI.
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b. Seguridad de la informacién

v

AN

Los usuarios que laboran en la ACI son responsables de la informacion que
manejan y deberan cumplir los lineamientos generales y especiales dados por la
entidad y por la normativa que la proteja, tendiente a evitar pérdidas, accesos
no autorizados, exposicion y utilizacion indebida de la misma. entre esta
informacion tenemos la siguiente: hojas de Excel, documentos tipo Word,
documentos tipo PowerPoint, correo electrénico entre otros.

Todo usuario que utilice los recursos informaticos, tiene la responsabilidad de
velar por la integridad, confidencialidad, disponibilidad y confiabilidad de la
informacion que maneje, especialmente si dicha informacion esta protegida por
reserva legal o ha sido clasificada como confidencial y critica.

No se debe dejar visible sus contrasenas de correo, red y archivos, porque

pueden ser utilizadas por otras personas alterando o danando su informacion, ni
tampoco comparta sus contrasenas pueden ser utilizadas con otros objetivos.

No debe permitir que personal externo opere su informacion.
Al desplazarse de su puesto de trabajo, bloquee la seccion en el equipo, esto
evita posibles ingresos no autorizados a su informacion.

c. Seguridad para los servicios informaticos

v

El sistema de correo electronico, herramientas colaborativas, CRM institucional,
unidades de red, software contable, software gestion documental son utilidades
asociadas de la entidad que debe ser usado Unicamente para el ejercicio de las
funciones y actividades de competencia de cada usuario.

El uso del Internet debe ser solo para fines laborales, no esta permitido el ingreso
a paginas del siguiente tipo:
o Haking
Descarga de software Free
Discriminacion
Medios de transmision y descarga
Pornografica
Internet radioy TV
Sexo
Web site maliciosos
Nudista
Phishing
Spam Urls
Alcohol
Web Chat
Tabaco
Juegos
Violencia

O 0O 0O oo 0o o0 o0 o O o o o o o



- | H[: I POLITICAS DE SEGURIDAD Y PRIVACIDAD INFORMATICA
. -I. Medellin .

Agencia de Cooperacion e Inversion de Medellin y el Area
Metropolitana

o Ciencias ocultas
o Armas

d. Contrasefias

La contrasefa debe de cumplir con una longitud minima de 8 caracteres, y al menos con
tres tipos de entre los caracteres siguientes:

v

ANRNENRN

Letras Mayusculas

Letras Minusculas

NUmeros en sustitucion de letras (1 por I, 0 por o, 3 por la E, etcétera.
Caracteres especiales no alfanuméricos, como signos de puntuacion
Cada 42 dias el sistema le exige que cambie su contrasena de red.

e. Seguridad en recursos informaticos

Todos los recursos informaticos deben cumplir con lo siguiente:

v

Administraciéon de usuarios: establece como deben ser utilizadas las claves
de ingreso a los recursos informaticos y da parametros sobre la longitud
minima de las contraseias, la frecuencia con la que los usuarios deben
cambiarlas y los periodos de vigencia de las mismas, entre otras. Lo anterior
se encuentra configurado en los controladores del dominio de la ACI como
GPO (Group Policy Object)

Rol de usuario: los sistemas operacionales, bases de datos y aplicativos
deberan contar con roles predefinidos o con un médulo que permita definir
roles, definiendo las acciones permitidas por cada uno de estos. Deberan
permitir la asignacion a cada usuario de posibles y diferentes roles. También
deben permitir que un rol de usuario desarrolle la administracion de usuarios.
El control de acceso a todos los sistemas de informacion de la entidad debe
realizarse por medio de codigos de identificacion y palabras claves o
contrasenas Unicos para cada usuario.

Las palabras claves o contraseiias de acceso a los recursos informaticos, que
designen los usuarios de la ACI son responsabilidad exclusiva de cada uno de
ellos y no deben ser divulgados a ninguna persona.

Todo sistema debe tener definidos los perfiles de usuario de acuerdo con la
funcion y cargo que puedan acceder a dicho sistema.

Toda la informacion del servidor de base de datos que sea sensible, critica o
valiosa debe tener controles de acceso para garantizar que no sea
inapropiadamente descubierta, modificada, borrada o no recuperable.

10
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f. Seguridad en comunicaciones

v' Las direcciones IP internas, topologias, configuraciones e informacion
relacionada con el disefio de los sistemas de comunicacidn, seguridad y
computo de la entidad, deberan ser considerados y tratados como
informacién confidencial.

v' Todas las conexiones a redes externas de tiempo real que accedan a la red
interna de la entidad, deben pasar a través de los sistemas de defensa
electronica que incluyen servicios de encripcion y verificacion de datos,
deteccion de ataques e intentos de intrusion, administracion de permisos de
circulacion y autenticacion de usuarios.

g. Software utilizado

v' Todo software que utilice la ACl sera adquirido de acuerdo con las normas
vigentes y siguiendo los procedimientos especificos de la Entidad o reglamentos
internos.

v' Todo el software de manejo de datos que utilice la AClI dentro de su
infraestructura informatica, debera contar con las técnicas mas avanzadas para
garantizar la integridad de los datos.

v' Debe existir una cultura informatica al interior de la entidad que garantice el
conocimiento por parte de los usuarios, contratistas y practicantes de las
implicaciones que tiene el instalar software ilegal en los computadores de la ACI

v/ La instalacién de software en Los equipos de coOmputo estara controlada
mediante configuracion especial en dichos computadores y administrada desde
los servidores, la cual solicitara usuario y contrasefna del administrador al
momento de realizar una instalacion, esto asegura que ningun programa o
Software podra ser instalado en los computadores; a su vez el personal de
sistemas debera intervenir en dicha instalacion ya que son los autorizados para
manejar las contrasenas de administrador.

h. Actualizacion de hardware

v' Cualquier cambio que se requiera realizar en los equipos de computo de la
entidad (cambios de procesador, adicion de memoria o tarjetas) debe tener
previamente una evaluacion técnica y autorizacion del personal de sistemas.

v/ La reparacion técnica de los equipos, que implique la apertura de los mismos,
Unicamente puede ser realizada por el personal del personal de sistemas y se
documentara cuando no exista garantia vigente de las partes a reemplazar.

11
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v" Los computadores e impresoras no deben reubicarse sin la aprobacion previa del

personal de Sistemas.

Almacenamiento y respaldo

v

La informacion que es soportada por la infraestructura de tecnologia informatica
de la ACI debera ser almacenada y respaldada de acuerdo con las normas
emitidas de tal forma que se garantice su disponibilidad.

Cada usuario tiene asignadas unidades de red de acuerdo al proceso que
pertenece, toda informacidon que sea generada por sus funciones en la Agencia
debe ser almacenada en dichas unidades y no en otro lugar, ya que estos recursos
son los que se les aplica las copias de seguridad.

Los usuarios son responsables de la informacion en los computadores, siguiendo
las indicaciones técnicas dictadas por el personal de sistemas.

El personal de sistemas define la estrategia a seguir para el respaldo de la
informacion.

No instalar (sincronizar) servicios de almacenamiento en la nube diferentes al
OneDrive. Y mucho menos manejar informacion institucional en estos sistemas
de almacenamiento.

Solo se permitira almacenar informacién en la nube mediante la herramienta
institucional de office 365 OneDrive.

La informacion de tipo audio, video, imagenes y archivos personales, no estan
permitidos en los recursos de almacenamiento dispuestos por la ACI.

La informacion de tipo audio, video, imagenes generadas por la labor en la ACI
debe ser almacenada en la unidad de red de Fotos_Aci.

Esquema de la estrategia de respaldo de la informacién (generacional)

12
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( | Abuelo

O O (mensual)
| | Padre
OO {semanal)

e ..

v" Descripcion técnica

Una copia de seguridad generacional es uno de los métodos mas simples y eficaces
de crear y conservar copias de seguridad de los datos. Si se realiza correctamente,
combina la facilidad de uso y la proteccién de datos.

El esquema de copia de seguridad generacional mas comun es el método de tres
generaciones o “"abuelo-padre-hijo". En su forma mas basica, implica realizar una
copia completa de los datos que deben guardarse en un medio extraible como, por
ejemplo, cintas o CD. Este es el abuelo. En el siguiente periodo programado de copia
de seguridad, por ejemplo, al dia siguiente, se realiza otra copia completa de los
datos que, por supuesto, incluye los cambios realizados en los datos durante ese
periodo. Es el padre. En la siguiente copia de seguridad programada, se produce la
tercera copia, o hijo.

La cuarta copia de seguridad se realiza grabando encima (o sustituyendo, segin el
medio) la copia "abuelo”. La nueva copia se convierte en "hijo", el hijo anterior pasa
a ser el nuevo "padre”, y el padre asciende a "abuelo". Esto continla de manera
rotatoria de manera que siempre hay tres copias de seguridad, cada una de ellas de
un momento diferente.

Nota: para cada afo se tendra una cinta nueva disponible para la copia del mes
doce, dicha cinta no tendra cambios en el tiempo y se conservara en el archivo de la

Agencia siendo esta el soporte de la informacién cada ano.

La ventaja de guardar las dos copias de seguridad anteriores, asi como la actual es
que, si los datos del equipo resultan danados y el problema no es descubierto hasta

13
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después de realizar la copia de seguridad, ain quedan dos copias no dafadas,
aunque cada vez mas desfasadas en el tiempo. Si se presta una atencion razonable,
es improbable que un problema dafe las tres copias de seguridad antes de ser
descubierto. De forma similar, si una de las copias de seguridad resulta dahada, aln
quedan dos mas. La copia de seguridad en tres generaciones también facilita el
almacenamiento de una de las copias (generalmente la que es "abuelo”) en un lugar
mas seguro y a menudo en una ubicacion distinta.

v' Copia de seguridad completa: almacena todos los datos seleccionados para
la copia de seguridad y forma la base para una copia de seguridad
incremental.

v' Copia de seguridad incremental: almacena todos los cambios desde la copia
de seguridad completa. Necesita tener acceso a otras copias de seguridad del
mismo archivo para recuperar los datos con una copia de seguridad
incremental.

v" Programacion de copias de seguridad

j.

En la Agencia se tienen programadas las copias de seguridad de la siguiente
manera:

Mensual (Abuelo): corresponde a los datos que se generan durante el mes y el
medio de almacenamiento de dicha informacion es en un cartucho de cinta
magnética la cual esta custodiada en el archivo de la agencia, es una copia
completa de archivos. Se realiza los dias 30 de cada mes

Semanal (Padre): corresponde a todo el dato generado en la semana, el medio
de almacenamiento es en disco, los cuales estan ubicados en los servidores de la
Agencia, es una copia completa de archivos. Se realiza el dia sabado de cada
semana.

Diaria (Hijo): corresponde a todos los datos generados en el dia, el medio de
almacenamiento es en disco, los cuales estan ubicados en los servidores de la
Agencia, es una copia incremental de los datos. Se realiza de lunes a viernes.

Nota: todas estas copias se realizan mediante la aplicacion Veritas backup exec.

Soporte técnico

Todo requerimiento de soporte debe ser registrado mediante el portal de soporte,
ubicado como acceso directo en el escritorio de cada usuario. Alli se debe ingresar

14
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4.

con el usuario y contrasena asignado por el asistente de informatica. Se debe escoger
el tipo de soporte seglin sea su caso, requerimiento o solicitud.

Nota: el portal de soporte sera el Unico medio para brindar el servicio de soporte
mediante el ticket generado por la herramienta.

PROTECCION CONTRA VIRUS

El virus por computador puede definirse como un: programa con capacidad de reproducir
un error (infeccidn) e insertarlo en las areas de datos, de programas del mismo sistema y
alterar su normal funcionamiento. Estos atacan destruyendo la integridad de la
informacion contenida en los medios de almacenamiento magnético llegando incluso a
danar partes fisicas de la maquina.

Aunque existe software antivirus, lo primordial es prevenir el contagio mediante la
adopcion de una politica de sano procesamiento que el usuario debe seguir:

v

Hacer un escaneo con el servicio de antivirus institucional a todo documento,
imagen, video, medio magnético, descargas online, adjuntos de correo electrénico;
previniendo el ingreso de virus informatica y demas riesgos que esto contrae.

Utilizar dnicamente software autorizado e instalado por el auxiliar administrativo en
sistemas e informatica.

HARDWARE

El equipo de computo sera asignado de acuerdo al puesto o funcion laboral en su
proceso.

Cada equipo esta preparado con el hardware y software basico necesario para su
funcionamiento, el usuario no debera alterar el contenido fisico y logico del mismo
incluyendo sus periféricos.

En caso de presentar una falla fisica o logica se debera notificar al auxiliar
administrativo en sistemas e informatica.

En ningln caso el usuario intentara reparar el equipo o diagnosticarlo, Unicamente
informar de la posible falla.

El usuario sera el Unico responsable del equipo de computo.

Solo se utilizara el equipo para funciones de interés de la ACl y de ninguna manera
para asuntos personales.

Cada equipo contiene el software de acuerdo a las necesidades del proceso.

Por ningin motivo el usuario instalara software de promocion y entretenimiento.
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v' La adquisicion o desarrollo de software sera responsabilidad del auxiliar
administrativo en sistemas e informatica.

6. PAUTAS PARA EL USO AUTORIZADO DEL CORREO ELECTRONICO

El servicio de correo electronico de la Agencia esta habilitado exclusivamente para
apoyar la gestion misional y administrativa de la entidad. Esto significa que el
funcionario o persona autorizada utiliza este servicio para los propdsitos de mision y
razon de ser de la ACI y la comunicacion con entidades, empresas, proveedores, clientes
y contratistas.

Las siguientes son provisiones especificas con respecto al uso autorizado del buzon de
correo electrénico que se asigna a un funcionario o persona autorizada dentro de la ACI:

a. Recomendaciones y usos autorizados

v' Los buzones de correo electronico tienen un tamano de 50GB para todos los
funcionarios, este servicio se encuentra disponible en la nube mediante office
365 y es responsabilidad del usuario velar por la seguridad del ingreso a la
plataforma fuera de la institucion.

No abra mensajes de correo de remitentes desconocidos.

Desconfie de aquellos e-mails en los que entidades bancarias, compaiias de

subastas o sitios de venta online, le solicitan contrasenas, informacion
confidencial, etc.

v Se permite la suscripcion a listas de distribucion y otras formas de los servicios de
la suscripcion del correo electronico relacionados con la funcion del trabajo.

v El empleo del correo electronico debe interferir con el desempefio laboral.

v El uso del correo electronico como recurso institucional asignado debe manejarse
con conducta ética y responsable, acatando el mandato legal vigente relacionado
con el uso de recursos tecnologicos o cualquier otra regulacion interna expedida
en este sentido por la entidad.

NN

b. Uso prohibido del correo electrénico

Los funcionarios o personas autorizadas de la Agencia, no utilizaran el servicio de
correo electronico para crear, ver, guardar, recibir, o enviar material de los
siguientes casos:
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v" No utilizar la cuenta de correo electronico institucional, en redes sociales como
Facebook, Instagram u otro tipo de red que envié notificaciones o informacion al
buzén que no tiene nada que ver con la Agencia.

v Crear o intercambiar mensajes ofensivos u obscenos de cualquier clase,
incluyendo material pornografico.

v Enviar correo electronico que contenga amenazas o mensajes violentos.

v Intercambiar mensajes con informacion confidencial con alguien externo y ajeno
a la entidad.

v' Creacion, reenvié o intercambio de mensajes SPAM (correo no solicitado),
cadenas de cartas, solicitudes o publicidad.

v' Crear, almacenar o intercambiar mensajes que contengan material protegido
bajo las leyes de derechos de autor, sin el consentimiento de su(s) autor(es)

v Divulgar mensajes con datos o informacion institucional no autorizada.

v Divulgar sus contrasenas de correo.

v' Alterar el contenido del mensaje de otro usuario sin su consentimiento.

v’ Utilizar como propia la cuenta de correo de otro funcionario sin su permiso.

v Inscribir la cuenta de correo en listas no relacionadas con la gestion de la
entidad.

v' Borrar mensajes cuyo contenido es relevante o importante, dentro de las

funciones asignadas como funcionario o para la entidad.
v' Enviar mensajes con archivos anexos extensos, que puedan afectar el desempefo
del servicio y de la red local.

c. Privacidad

Los funcionarios, usuarios o personas autorizadas no deben mantener expectativa de
privacidad, mientras estén usando el correo electronico de la ACI; Ademas, la
informacion que transite temporalmente o se almacene de manera permanente en
los recursos informaticos de la agencia sera monitoreada, la Agencia mantendra el
derecho de monitorear y revisar el contenido enviado o recibido por los funcionarios
a través del servicio de correo electronico, cuando sea necesario, tales
comunicaciones no deben ser consideradas como privadas o seguras.

7. VIOLACIONES A LAS POLITICAS DE SEGURIDAD

Las siguientes actividades son consideradas como violaciones a las politicas de
seguridad:

v Enviar correo electroénico no solicitado o Spam.
v Envio de correo con contenidos pornograficos.
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v Instalacion o ejecucion de software no autorizado.

v Utilizacion del internet indebidamente, esto incluye, navegacion a paginas con
contenidos pornograficos, sitios de musica en linea, juegos en linea, sistemas de
mensajeria instantanea (no autorizados), casinos, proxys piratas, programas de
carga de archivos, o cualquier otro sitio con fines diferentes a los laborales.

v' Traslado o instalacion de nuevos equipos a la red sin la autorizacion ni el
procedimiento establecido por el proceso de recursos tecnologicos.

v Danar fisica o légicamente los equipos o la infraestructura informatica.

v Instalar dispositivos o tarjetas de acceso remoto, médems. RDSI, routers o
cualquier otro dispositivo de comunicaciones en los clientes de la red.

v Utilizar cualquiera de los recursos informaticos de la Agencia para fines
diferentes a las funciones contractuales, ya sea funcionario o contratista.

v/ Utilizar cualquier tipo de software para fines malicioso o intrusos tales como
sniffers, port scanner, keyloggers, entre otros.

v/ Utilizar cualquier técnica de hacking hacia cualquiera de los recursos
tecnolégicos de la Agencia entre los que se incluye, ataques DoS, phising,
spoofing y broadcast storm.

v Violacion o cambio de contraseias diferentes a las personales.

v Usar cuentas de equipos sin autorizacion.

v Conseguir acceso no autorizado a cualquier equipo o informacion.

v" Conseguir acceso no autorizado a los recursos compartidos, almacenados en los
equipos y servidores de la infraestructura informatica.

v' Acceso sin autorizacion a equipos de red tales como servidores, routers,
Switches, Access Point, Firewalls, u otros appliance de red de la Agencia o que
estén en sus instalaciones.

v' Ejecucién intencionada de scripts que comprometan la seguridad y buena
utilizacion de los recursos.

v Ejecutar una base de datos con el proposito de colectar datos contenidos en ella.

v' Acceso no autorizado a sistemas criticos y delicados como ARIES sistema
contable, docuware sistema de gestion documental y bases de datos, salesforce
CRMinstitucional, sistema Veritas backup exec, unidad de red no autorizada.

v' Realizar o modificar transacciones indebidas en cualquier sistema financiero
implementado en la Agencia como lo son algunos de los modulos de ARIES.

v Ejecucién de comandos SNMP a servidores de correo.

v Utilizar cualquiera de los recursos informaticos de la Agencia para fines lucrativos
diferentes a los contratos.

v' Las violaciones de las politicas de seguridad y privacidad por parte de

funcionarios y contratistas o usuarios de los recursos tecnologicos daran lugar a la
respectiva investigacion de caracter disciplinario, penal, civil y fiscal a que haya
lugar.
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8. CONFIGURACION PARA LOS PERFILES DE USUARIOS

Internet Explorer

v

Configurar como pagina de inicio de Internet Explorer a: www.acimedellin.org

Agregar y quitar Programas

LA

Ocultar la opcion “agregar y quitar programas desde la red”.

Ocultar la opcion “agregar y quitar programas desde Microsoft”.

Ocultar la opcidn “agregar y quitar programas desde un CD-ROM o Disquete”.
Ocultar la pagina agregar nuevos programas.

Ocultar la pagina agregar o quitar componentes de Windows.

Ocultar la pagina agregar y quitar programas.

Ocultar la pagina configurar acceso y programas predeterminados.

Quitar agregar o quitar programas.

Quitar la informacién de Soporte Técnico.

Pantalla

v
v
v

Impedir cambios en el papel Tapiz.
Ocultar la ficha apariencia y temas.
Ocultar la ficha configuracion.

Sistema

v

Desactivar reproduccion automatica (Desactivar reproduccion automatica en:
Todas las Unidades.)

Escritorio

v

v
v
v

No agregar recursos compartidos de documentos abiertos recientemente a mis
sitios de red.

Prohibir al usuario cambiar la ruta de mis documentos.

Prohibir el ajuste de las barras de herramientas del escritorio.

Quitar el elemento propiedades del menu contextual de mis documentos.

Escritorio /Active Desktop

v

ASENENRN

Configurar el papel tapiz del escritorio una imagen de la ACI.
Menu Inicio y barra de tareas.

Bloquear la barra de tareas.

Borrar el historial de documentos abiertos recientemente al salir.
Forzar menu inicio clasico.
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A nivel de equipo
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Impedir cambios en la configuracion de la barra de tareas y del men( inicio.
No guardar el historial de documentos abiertos recientemente.

No mostrar ninguna barra de herramientas personalizada en la barra de Tareas.
Quitar conexiones de red del menu inicio.

Quitar el icono mi musica del menu inicio.

Quitar el icono mis documentos del menu inicio.

Quitar el icono de mis imagenes del menu inicio.

Quitar el icono mis sitios de red del menu inicio.

Quitar el menu mis documentos del menu inicio.

Quitar el menu favorito del menu inicio.

Quitar las carpetas de usuario del menu inicio.

Quitar programas del menu configuracion.

Sistema

v Impedir el acceso a herramientas de edicion de registro.

Red /Conexiones de Red

v Impedir el cambio de nombre en la conexion LAN.
v" No mostrar la conexion LAN en la barra de tareas.
v Prohibir la configuracion TCP/IP avanzada.

9. ROLES Y RESPONSABILIDADES

Es responsabilidad de todos los funcionarios de la Agencia cumplir con estas politicas de
seguridad y privacidad, con el fin de garantizar la operacion normal y evitar asi que
puedan ocurrir errores, robos o un uso inadecuado de los recursos.

No.

ROL

RESPONSABILIDADES

1

Usuarios

Cumplir a cabalidad con esta politica y con los estandares,
procedimientos y buenas practicas que tenga la organizacion
para el buen uso de los recursos tecnologicos.

Informar cualquier anomalia, vulnerabilidad o incidente de
seguridad que se detecte.

Velar por el cumplimiento de las mismas.

Notificar a través de informes formales a la subdireccion de
relaciones administrativas el no cumplimiento de las politicas y
sus infractores.

Identificar vulnerabilidades en la red y hacer modificaciones
necesarias para corregirlas y disminuir los riesgos informaticos.
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Elaborar planes de divulgacion de las politicas a todos los
Asistente usuarios y otras estrategias de tipo preventivas.

administrativo | Proveer los recursos necesarios para el buen cumplimiento de
en informatica | estas politicas

Sensibilizar al comité directivo de la Agencia la importancia de
implementar estas politicas de seguridad para el éxito de las
mismas.

Auditar el cumplimiento de las mismas.

10.PROPIEDAD INTELECTUAL

La ACI podra tener acceso en el momento que sea necesario a cualquier informacion
alojada en alguno de los equipos que son propiedad del mismo tales como PC,
servidores, unidades logicas de la SAN entre otros, asi mismo podra tener acceso a
cualquier informacion generada y transmitida por la red.

Todos los computadores y servidores de la Agencia deberan pertenecer al dominio
denominado ACIMEDELLIN.LOC vy sujetarse a las politicas de seguridad que estén
establecidas actualmente, por lo tanto, cualquier software que se esté instalando en las
maquinas debera tener su respectiva licencia y previa autorizacion por parte del auxiliar
administrativo sistemas e informatica para su correcto funcionamiento.

Se debe tener en cuenta que cualquier accion dentro del dominio se registra con el
nombre de usuario individual, por lo cual los usuarios y claves del dominio son
personales e intransferibles y cada uno es responsable de la utilizacion y del buen uso
que les dé a los elementos informaticos, tales como uso del internet, correo,
almacenamiento y transferencia de archivos, carpetas compartidas, y utilizacion de las
aplicaciones.

La Agencia de Cooperacion e Inversion de Medellin y el Area Metropolitana ACI tienen la

intencidon de hacer cumplir esta politica, pero se reserva el derecho de cambiarla en
cualquier momento si las circunstancias asi lo ameritan.
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